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To Know More 

Sangfor’s Next Generation Firewall (NGFW) è un dispositivo di 

sicurezza firewall di rete progettato per filtrare e ispezionare il 

tra�co di rete e delle applicazioni alla ricerca di minacce, 

proteggere l'ambiente di rete dalle intrusioni e portare 

informazioni sulla sicurezza dall'esterno della rete.

Sangfor NGAF è una soluzione davvero sicura, integrata e 

semplificata, che fornisce una visione olistica dell'intera rete di 

sicurezza organizzativa, con facilità di funzionamento e 

manutenzione per l'amministrazione.

Sangfor NGAF Network Firewall o�re la sinergia nativa con 

Endpoint Secure. Dopo aver raccolto i dati con la threat 

intelligence dalla rete ed endpoint, visualizza il processo 

dannoso nascosto tramite GUI e fornisce il "one-click 

quarantine"  per eliminare la minaccia. Questa sinergia è un 

ottimo strumento per le piccole e medie imprese per 

costruire operazioni di sicurezza a circuito chiuso.

Le attrezzature eccellenti Sangfor NGFW e il supporto fornitore sono state eccezionali soprattutto durante il 

periodo di pandemia Covid-19 dove gli utenti hanno lavorato da casa utilizzando la connessione VPN SSL 

integrata & completamente protetta da Neural-X & Engine Zero.

Listed in

Certified by

Magic Quadrant for Enterprise 
Network Firewalls

Il firewall di nuova generazione di Sangfor 
elimina il 99% dei malware sul perimetro.

Endpoint Secure: Sinergia e funzionamento di 
sicurezza a circuito chiuso



Panoramica sulle minacce ransomware Management degli asset 

Panoramica sulla sicurezza degli utenti

Engine Zero, Neural-X e NGWAF: Protezione all'avanguardia basata sull'AI

CASI DI UTILIZZO
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• Circa 450.000 nuove varianti di malware vengono generati ogni 

giorno.  La tecnologia di rilevamento tradizionale, focalizzata 

principalmente su MD5, firme dei virus,  corrispondenza delle regole,  

esecuzione virtuale,  e sandboxing, stanno diventando sempre più 

ine�caci a proteggere l'impresa da nuovi malware e le sue firme 

uniche mutevoli.

• NGAF, in collaborazione con Sangfor Engine Zero (basato su AI) e 

Sangfor Neural-X, fornisce funzionalità di malware detection potenti 

e intelligenti.

• Sangfor ritiene che l'IT debba essere a�dabile e semplice da 

gestire. NGAF fornisce tre caratteristiche chiave: una semplice 

procedura guidata per completare il primo deployment, un 

ottimizzatore di policy per migliorarne la qualità e una gestione 

delle risorse per suggerire le best practice per proteggere ogni 

host.

• Soprattutto, la visibilità intuitiva della sicurezza consente ai team IT 

di determinare rapidamente lo stato di sicurezza della rete degli 

utenti e dei server, in particolare le minacce ransomware. Una 

guida essenziale viene fornita tramite GUI per aiutare i team IT a 

dare una risposta. 

• Sangfor R&D, Security Team,  e i ricercatori "white hat" hanno 

progettato Engine Zero per utilizzare la tecnologia di 

apprendimento automatico per analizzare e sintetizzare i dati di 

input. Engine Zero è unico e multi-dimensionale. Classifica i file 

dannosi, a volte invisibili,  e consente a Sangfor NGAF di fornire il 

99.76% di possibilità di rilevamento di malware noti e sconosciuti.

• Il più recente motore WISE combina analisi semantica e 

tecniche di apprendimento automatico, che consente a NGWAF 

di fermare gli attacchi, anche alcuni "zero-day".

SOC Lite: Operazioni di sicurezza e manutenzione semplificate

Sicurezza perimetrale: ricca funzionalità di sicurezza con rilevamento malware basato su AI e intelligence delle minacce per 
bloccare il 99% del perimetro. Tipica distribuzione come Firewall gateway, di secondo livello.

Sicurezza delle Web Application: NGAF è la scelta migliore per le aziende che forniscono servizi web rivolti a Internet. Migliorare 
il servizio web con il miglior valore.

Protezione ransomware: sinergia con Sangfor Endpoint Secure per proteggere ogni fase della kill chain ransomware.

Secure SD-WAN: Reti aziendali distribuite visualizzabili, controllabili e gestibili


